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資通安全管理之資訊揭露 
 

一、資通安全管理策略與架構： 

 

(一)資通安全風險管理架構： 

本公司設置資訊部並依法令規定設置資訊安全專責主管及一名資安人員，負責資通

安全、管理、制定政策推動及資安事務的規劃、執行及相關事務處理。資訊安全專

責主管至少每年一次向董事會報告。 

➢ 最近於 115 年 5月 13 日提第 9 屆第 14 次董事會報告。 

 

(二)資通安全政策： 

1. 確保公司資訊設備、資訊系統及網路防護運作正常。 

2. 確保公司資料完整性避免機密資料外洩。 

3. 重要資料應予加密處理，並定期更新密碼，以避免遭挪用或剽竊。 

4. 提高相關人員資訊安全意識，以提供資訊服務持續運作之環境，並符合相關法

規要求。 

 

(三)具體管理方案： 

1. 依各部門職掌及職級設定相關資訊存取權限，權限變更時需提出申請經權責主

管核准，設置使用者帳號密碼控管。 

2. 資訊設備機房實施門禁管制，建立備援主機及資料異地備份，離線備份。 

3. 定期更新防毒軟體及病毒碼，設置防火牆管理監測外部網路之風險。 

4. 強化全體同仁網路詐騙案例及惡意郵件、釣魚郵件即時宣導，避免同仁誤執行

造成損失。 

5. 與資安廠商合作，定期檢視資安通告及週報表，針對漏洞缺失盡快修補。 

6. 電腦報廢時取出硬碟機板破壞，硬碟內碟片取出刮傷另丟廢防止資料外洩。 

7. 全體同仁應遵守法律，強化資訊安全認知，並簽署勞動契約，其中第三條為契

約責任與保密協定。 

 

(四)投入資通安全管理之資源： 

1. 每年實施災害復原演練，確保發生時能即時應變。 

2. 稽核人員每年依據資訊循環內控辦法評估是否確實執行。 

3. 採購防毒軟體並持續續約，確保防護效期，強化資訊安全。 

 
二、114 年度資安及隱私管理執行情形： 

1. 全年度未發生重大資安事件或個資外洩情形。 

2. 全體員工均已簽署保密協議。 

3. 已施行災害復原演練，確保發生時能即時反應。 

4. 個人電腦備份作業固定每兩天備份一次；Server 資料庫每天備份兩次，每天異地備

份一次，備份檔保留最近兩個月的。 

5. 程式使用有透過帳號密碼及員編嚴格管控，每六個月變更一次密碼；貿易及財務系

統登入未動作超過二十五分鐘，會鎖定並要求重新輸入密碼才可繼續使用。 

整體而言，本公司資安與隱私管理制度運作良好，有效保障公司及利害關係人之資訊安

全，並提升企業營運穩定性與信任度。 


